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2018'de kuruldu.

Istanbul’da 6rgutliddr.

Kullan, arastir, paylas, gelistir!
Turkiye'de 6zgur yazilim aktivizmi
Kisisel mahremiyet ve 6zgurluk
Internet 6zgurligu

“Ozglr yazilim, 6zgur toplum”
Hackerspace Istanbul



Dort temel 6zgurluk:
Kullan
Arastir
Paylas
Gelistir

Bu ozgurluklerin hepsini saglayan yazilimlar ozgur
yazilimlardir.



Ozgir yazilim ve GNU

Ozglr donanim (tasarimi)

Ozgir lisanslar

Ozglir sanat

Ozglr Internet

Mahremiyet ve bireysel 6zgurltkler
Ag tarafsizhigi



Hackerspace Istanbul
Ozglirlesin.org

Zarola

CryptoParty Istanbul



Ozgurliik aktivistleri

Bilisime ilgi duyan insanlar
Sanatcilar

Akademi mudabhilleri

Bilim insanlar

Gazeteciler, sendikacilar
Bilgisayara dokunmus herkes



Iki temel ihtiyac:
Para ve emek



Toplantilara gelerek fikir ve ¢ozum
onerebilirsiniz.

Projelere kod, ceviri, sistem, belge ve ¢cozum
katkisi verebilirsiniz.

Faaliyetlerde gorev alabilir, cevrenizi
orgutleyebilirsiniz.

Ozgir yazilimi ve dernegimizi anlatabilirsiniz.



Destekci Uyemiz olabilirsiniz.

OYD yazip 8071'e gondererek ayda 20 TL
bagista bulunabilirsiniz.

Ayni veya nakdi bagista bulunabilirsiniz.
llan edilen ihtiyaclar karsilayabilirsiniz.
https://bagis.oyd.org.tr



Mekan: hs.ist'in ve OYD'nin fiziksel mekana
ihtiyaci var.

insan: Emek giiciine ve drgiitlenecek insanlara
ihtiyacimiz var.

Para: Dernegimizin kendini devam ettirebilmesi
icin paraya ihtiyaci var.

Proje: Aklima bir sey geldi!



Destekci tyelik: 0YD -> 8071

Dernek uyeligi: Calismalara ve toplantilara
duzenli katilim saglamak on kosuldur.
https://oyd.org.tr/uyelik



Aralik 2017°de kurulmus bir hacker kiraathanesi.
El birligi ile toplanan imkanlarin bir arada
bulundugu bir atolye (idi).

Fiziksel olarak 15 Ekim 2018'de gozden

kayboldu.
Kulturel ve geleneksel olarak hala ayaktadir.



CryptoParty, dinya ¢apinda yurutulen
gayrimerkezi bir harekettir. CryptoParty’lerin
amaci, 0zellikle son kullanicilarin dijital alanlarda
kendilerini ve mahremiyetlerini nasil
koruyacaklari hakkinda bilgi sahibi olmasidir.



https://cryptoparty.is
Dunya ¢apinda 6 kitada yuzlerce sehirde surekli
olarak dizenlenmektedir.



Kriptoloji nedir?

Tarihten bugune sifreleme
Caesar sifreleme yontemi
Vigeneré sifreleme yontemi
Simetrik sifreleme (AES)
Diffie-Hellman anahtar degisimi
Asimetrik sifreleme (RSA)



Sifre !'= Parola

Ozgur yazilim != Acik kaynak
GNU/Linux != LinuxX
Mahremiyet != Gizlilik



KPYITOX + AOIN0x

Trk. Sifrebilim

Kriptografi ve kriptoanaliz olarak iki alt alanda
incelenir.



Ilgili verinin, G¢lincl sahislar tarafindan
anlasilamayacak bicime donusturidlmesiicin
kullanilan yontemler ve teknikler.



Kriptografik sistemlerin ve sifrelenmis metinlerin
cozulmesi, ilgili sistemlerin guvenliginin
arastirilmasi ve zayifliklarinin tespitini yapan bir

dal.
Anahtara sahip olmaksizin bir sifrelenmis veriyi

¢Oozme bilimi.



Gizlilik

Butunluk

Kimlik denetimi

Inkar edilebilme/edilememe



Acik metin (plaintext): Herkes tarafindan
anlasitlabilir metin.

Sifreli metin (ciphertext): Sifrelenmis metin.
Anahtar (key): Sifreli metni agik metne cevirmek
icin gereken veri.



Anahtarsiz sifreleme
Simetrik sifreleme
Asimetrik sifreleme



Acik metindeki her harf alfabede n kadar
kaydirilarak sifreli metin elde edilir. Anahtarsiz bir
yontemdir.

M.O 100-44 yillari arasinda ortaya cikti.



ABCDEFGHIKLMNOPQRSTVYZ
DEFGHIKLMNOPQRSTVYZABC
n=3 1¢1ln;
CRYPTOPARTY -> FVBSZRSDVZ/B



Giovan Battista Bellaso tarafindan ilk defa
1553'te ortaya atildi.
19. yuzyilda Blaise de Vigenere'in adi verildi.

Polialfabetik sifreleme olarak anilir. Anahtarli bir
yontemdir.
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Tekrarlar sayesinde kriptanalistler tarafindan
bilgisayarlarin yardimiyla ¢ok rahatlikla
kirilabilmektedir.

Gilbert Vernam tarafindan 20. yizyilin basinda
genisletilmistir.



Gilbert Vernam tarafindan Vigenere Uzerine
gelistirilmistir.

Kirllmasi teorik olarak imkansizdir.

Anahtar uzunlugu ile acik metin uzunlugunun
esitligine ve mantiksal “ya da” (XOR) islemine
dayanir.



P | g | pe&q
R T acik metin: 1101011001
1T 1 1| © anahtar : 1011100010
___+___+ ___________________________
1T 1 6 | 1 sif. metin: 0110111011
___+___+ _____
o | 1 | 1
___+___+ _____
O | 6 | O



Simetrik sifrelemede ayni anahtar hem sifreler
hem c¢Ozer

En yaygin uygulamasi AES (Advanced Encryption
Standard)

Blok sifreleme ve akan sifreleme kavramlari



Anahtar degisimi sorunu
Anahtar olmaksizin sifreleme gerceklesemiyor
Taraflar onceden anlasmak zorunda



Anahtar degisimi sorununa bir cozum getiriyor
Mod islemine dayanir

Guvenli olmayan bir yol Gzerinden simetrik bir
anahtari degistirmek icin kullanihr



Ortak bir renk belirlenir (Sari)

Ali ve Bektas birer 6zel renk belirler (Kirmizi ve
VW)

Bu renklere ortak rengi eklerler (Turuncu ve Yesil)
Bu olusan renkleri birbirilerine gonderirler

Her biri kendi 6zel rengini bu gelen renklere ekler
ki taraf da ayni rengi elde eder (Kahverengi)



ki taraf da ortaya iki adet sayi atar (p=23 g=5)
Ali, kendine 6zel bir sayi (a) secer ve g*a mod p
islemini yaparak Bektas'a gonderir (56 mod 23 =
8)

Bektas da kendine o6zel bir sayi (b) secer ve g*b
mod p islemini yaparak Ali'ye gonderir (5*15 mod
23 =19)



Ali, Bektas'tan gelen anahtarn (x) kullanarak x*a
mod p islemini yapar (19*6 mod 23 = 2)
Bektas, Ali'den gelen anahtari (y) kullanarak y*b
mod p islemini yapar (8*15 mod 23 = 2)

Her iki taraf da ayni sayiyi elde eder

Disaridan bakan birisi 23, 5, 8 ve 19'dan baska bir
veri elde edemez




ki taraf da anahtar degisimine dahil olmak
zorunda
Yine anlasma ve kararlastirma gereksinimi var



Iki anahtar vardir (anahtar gifti)

Bir genel anahtar (public key)

Bir 6zel anahtar (private key)

Bir anahtarin sifreledigini sadece digeri acabilir
En yaygin uygulamasi RSA'dir



Anahtar degisimi icin onden sozlesmeye gerek
yok, genel anahtarlar yeterli
Imzalama secenegi



Ali, Bektas’a bir mesaj gonderirken mesajl
Bektas'in genel anahtariyla sifreler.

Bektas kendi 0zel anahtariyla mesaji acar ve
okur.

Bektas, cevabini Ali'nin genel anahtariyla sifreler
ve gonderir.

Ali, kendi ozel anahtariyla mesaji acar ve okur.



Ali, mesajl Bektas'in genel anahtariyla sifreler.
Ali, mesajin ozetini kendi 6zel anahtariyla sifreler
ve gonderir.

Ali'nin 0zel anahtariyla sifrelenen bir metni
yalnizca Ali'nin genel anahtari acabilir, Bektas
imzayi dogrular.

Ozet degerinden yararlanarak mesajin
batunltgunu dogrular.



Ing. Hash function

Sonsuz bir uzaydan sinirl uzunlukta bir ¢ikti
ureten fonksiyonlar

En basit 6zet fonksiyonu -> f(x) = 5

Bizim kullanacagimiz 6zet fonksiyonlar
kriptografik ozet fonksiyonlaridir.



En yaygin bilineni MD5 ve SHA-1 (Bir dosya
indirirken karsimiza ¢ikmistir mutlaka)
Her kriptografik ozet fonksiyonunun bir omru

vardir
Guncel olarak kullanilan SHA-2 (SHA-

256/384/512)



Verinin butunligund dogrulama
Verinin degistiriimedigine emin olma



Internet Gizerinden bir veriyi indirirken dogrulama
ICIN

Asimetrik sifrelemede imzalamada

Web sistemlerinde parola guvenligi igin

Git, SVN, Bazaar gibi strum takip sistemlerinde



Internet Gizerinden bir veriyi indirirken dogrulama
ICIN

Asimetrik sifrelemede imzalamada

Web sistemlerinde parola guvenligi igin

Git, SVN, Bazaar gibi strum takip sistemlerinde



Ozgtir yazihmlar kullanin

Parola yoneticisi kullanin

Parola yoneticinizi bir Zarola ile koruyun
Sabit diskinizi sifreleyin

GNU/Linux'a gegin!



5 Ekim 2019, Kadikoy
Mustafa Akgulun anisina...
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