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2018'de kuruldu.

Istanbul’da 6rgutliddr.

Kullan, arastir, paylas, gelistir!
Turkiye'de 6zgur yazilim aktivizmi
Kisisel mahremiyet ve 6zgurluk
Internet 6zgurligu

“Ozglr yazilim, 6zgur toplum”
Hackerspace Istanbul



Dort temel 6zgurluk:
Kullan
Arastir
Paylas
Gelistir

Bu ozgurluklerin hepsini saglayan yazilimlar ozgur
yazilimlardir.



Ozgir yazilim ve GNU

Ozglr donanim (tasarimi)

Ozgir lisanslar

Ozglir sanat

Ozglr Internet

Mahremiyet ve bireysel 6zgurltkler
Ag tarafsizhigi



Hackerspace Istanbul
Ozglirlesin.org

Zarola

CryptoParty Istanbul
Anadilinde Bilisim



Ozgurliik aktivistleri

Bilisime ilgi duyan insanlar
Sanatcilar

Akademi mudabhilleri

Bilim insanlar

Gazeteciler, sendikacilar
Bilgisayara dokunmus herkes



Iki temel ihtiyac:
Para ve emek



Toplantilara gelerek fikir ve ¢ozum
onerebilirsiniz.

Projelere kod, ceviri, sistem, belge ve ¢cozum
katkisi verebilirsiniz.

Faaliyetlerde gorev alabilir, cevrenizi
orgutleyebilirsiniz.

Ozgir yazilimi ve dernegimizi anlatabilirsiniz.



Destekci Uyemiz olabilirsiniz.

OYD yazip 8071'e gondererek ayda 20 TL
bagista bulunabilirsiniz.

Ayni veya nakdi bagista bulunabilirsiniz.
llan edilen ihtiyaclar karsilayabilirsiniz.
https://bagis.oyd.org.tr



Mekan: hs.ist'in ve OYD'nin fiziksel mekana
ihtiyaci var.

insan: Emek giiciine ve drgiitlenecek insanlara
ihtiyacimiz var.

Para: Dernegimizin kendini devam ettirebilmesi
icin paraya ihtiyaci var.

Proje: Aklima bir sey geldi!



Destekci tyelik: 0YD -> 8071

Dernek uyeligi: Calismalara ve toplantilara
duzenli katilim saglamak on kosuldur.
https://oyd.org.tr/uyelik



Aralik 2017°de kurulmus bir hacker kiraathanesi.
El birligi ile toplanan imkanlarin bir arada
bulundugu bir atolye (idi).

Fiziksel olarak 15 Ekim 2018'de gozden

kayboldu.
Kulturel ve geleneksel olarak hala ayaktadir.



CryptoParty, dinya ¢apinda yurutulen
gayrimerkezi bir harekettir. CryptoParty’lerin
amaci, 0zellikle son kullanicilarin dijital alanlarda
kendilerini ve mahremiyetlerini nasil
koruyacaklari hakkinda bilgi sahibi olmasidir.



https://cryptoparty.is
Dunya ¢apinda 6 kitada yuzlerce sehirde surekli
olarak dizenlenmektedir.



Sifre !'= Parola

Ozgur yazilim != Acik kaynak
GNU/Linux != LinuxX
Mahremiyet != Gizlilik



KPYITOX + AOIN0x

Trk. Sifrebilim

Kriptografi ve kriptoanaliz olarak iki alt alanda
incelenir.



Gizlilik

Butunluk

Kimlik denetimi

Inkar edilebilme/edilememe



Acik metin (plaintext): Herkes tarafindan
anlasitlabilir metin.

Sifreli metin (ciphertext): Sifrelenmis metin.
Anahtar (key): Sifreli metni agik metne cevirmek
icin gereken veri.



Anahtarsiz sifreleme
Simetrik sifreleme
Asimetrik sifreleme



Iki anahtar vardir (anahtar gifti)

Bir genel anahtar (public key)

Bir 6zel anahtar (private key)

Bir anahtarin sifreledigini sadece digeri acabilir
En yaygin uygulamasi RSA'dir



Anahtar degisimi icin onden sozlesmeye gerek
yok, genel anahtarlar yeterli
Imzalama secenegi



Ali, Bektas’a bir mesaj gonderirken mesajl
Bektas'in genel anahtariyla sifreler.

Bektas kendi 0zel anahtariyla mesaji acar ve
okur.

Bektas, cevabini Ali'nin genel anahtariyla sifreler
ve gonderir.

Ali, kendi ozel anahtariyla mesaji acar ve okur.



Ali, mesajl Bektas'in genel anahtariyla sifreler.
Ali, mesajin ozetini kendi 6zel anahtariyla sifreler
ve gonderir.

Ali'nin 0zel anahtariyla sifrelenen bir metni
yalnizca Ali'nin genel anahtari acabilir, Bektas
imzayi dogrular.

Ozet degerinden yararlanarak mesajin
batunltgunu dogrular.



Ing. Hash function

Sonsuz bir uzaydan sinirl uzunlukta bir ¢ikti
ureten fonksiyonlar

En basit 6zet fonksiyonu -> f(x) = 5

Bizim kullanacagimiz 6zet fonksiyonlar
kriptografik ozet fonksiyonlaridir.



En yaygin bilineni MD5 ve SHA-1 (Bir dosya
indirirken karsimiza ¢ikmistir mutlaka)
Her kriptografik ozet fonksiyonunun bir omru

vardir
Guncel olarak kullanilan SHA-2 (SHA-

256/384/512)



Verinin butunligund dogrulama
Verinin degistiriimedigine emin olma



Internet Gizerinden bir veriyi indirirken dogrulama
ICIN

Asimetrik sifrelemede imzalamada

Web sistemlerinde parola guvenligi igin

Git, SVN, Bazaar gibi strum takip sistemlerinde



Internet Gizerinden bir veriyi indirirken dogrulama
ICIN

Asimetrik sifrelemede imzalamada

Web sistemlerinde parola guvenligi igin

Git, SVN, Bazaar gibi strum takip sistemlerinde



* GnuPG, ozgur bir
kriptografik aractir.

* Pek cok kriptografik
islem yapilabilecek
cok amaclh bir
yazilimdir.

* E-posta sifreleme
* Dosya sifreleme

» Sayisal imzalama
e SSH yetkilendirme
* Guven dagitimi



Guvenli iletisim haktir.
Haklar verilmez

mucadele ile kazanilr.
Mutlak gliven sadece
kisinin kendisine aittir.

JAOECQMCcfgb/7Vt z5xXuOpwBI9pAL
V3016e07F1gWKepxlYtPPZsJOLO3
Uo+w6kMMH5JkSKU6STiwHBTOZ2Dxa
JBnFsg3LKL+1UAxOydCr4vGauogU
f+LmbvyCVmbph+B9Y0Qa7FwR47J1
44RweGleld /MDWbfbc717StS1oEe
fDxVkSOFGOXxCnfzUJTO0wlzA40px
8aM7omEMekYk 6ZcwFLSI5xE£2X5M7
Y/4c/fA==9%ucX



« Korfez savasi zamani, ABD'de sifreleme yasaklanmanin esigindedir. Bu
surecte Phil Zimmerman PGP'yi yazar ve arkadaslari ile paylasir.

« PGP disari sizar ve tum dinyaya yayinlanir.

* Amerika Birlesik Devletleri, kanunlarini ihlal ettigi gerekcesiyle; RSA A.S ise
patent ihlali iddiasiyla Phil Zimmerman'i dava eder.

* PGP'nin kaynak kodu kitap olarak bastirilir ve dlistince 6zgurltgu
kapsaminda yayinlanir.

* PGP, Phil tarafindan satilir ve topluluk GnuPG'yi yaratarak 6zgurltk
mucadelesini surdurdr.



®e Re: Media inquiry - Ars Technica

Philip Zimmermann <prz@mit.edu>
Wednesday, December 31, 2014 at 3:00 PM

To: Lee Hutchinson

You forwarded this message

[ cannot decrypt this on my iphone. Please send this to me again, as plaintext.

nt from my iPhone
ip:philzimmermann.com
(spelled with 2 IN's)

On Dec 31, 20104, at 11:28, Lee Hutchinson <leg hutchinson® arstechnica.coms wrole:

BEGIN PGP MESSAGE
Yersion: GnuPG/MacGPG2 v20.22 (Darwin)
hQMOAETrHFao6Sg0EAV+MBxg6UhPKGwbhEsc YtZFNEpVNnMgAZNNmQMVXPo3PXd2
IDj25+W e LMIExkCA4OFLMHW YaVF4j USWhFDz?DEd/ AZ69socutzDonn 24 m'aB

A

T e b Ao ¥ nnd Ileh ¥



Guvenli bir ortam ayarlayacagiz
Bir anahtar cifti Uretecegiz
Anahtarimizin yedegini alacagiz
E-posta sifreleyecegiz

Imzalama yapacagiz



* Guvenli ortam yoktur,  + Tehlikeniz nedir?
sadece daha guvenli . Devletler?
ortam vardir. . Sirketler?

* Tehdit modeliniz neyse ., Merakli yakinlariniz?
guvenli ortaminiz ona

baglidir » Galistiginiz yer?

» Uzayhlar???



Zarola; 7776 tane
bilindik kelimeden
olusan bir liste ve zarlar
kullanarak, gercekten
rastgele ve guvenli
parolalar Uretmenin en
kolay yoludur.




Masadustu Android
» Kleopatra * F-Droid

* Thunderbird * OpenKeychain
- Enigmail Eklentisi e K-9 Mail



11 Aralik 2019, Kadikoy
Mustafa Akgulun anisina...
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